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ПОЛИТИКА АДМИНИСТРАЦИИ ДЖО БАЙДЕНА 
В ОБЛАСТИ КИБЕРБЕЗОПАСНОСТИ

Данная статья посвящена американской политике в области кибер-
безопасности при администрации Байдена. Статья опирается на кон-
структивистскую теорию международных отношений и берет за основу 
дискурс-анализ киберугроз, отраженных в официальных документах 
и стратегиях США. Администрация Байдена уделяет вопросам кибер-
безопасности больше внимания, чем любая предыдущая администрация. 
Со времен администрации Байдена стратегия кибербезопасности США 
претерпела ряд корректив в четырех основных областях: агентства 
по кибербезопасности, подготовка экспертов в сфере кибербезопасности, 
укрепление сотрудничества в области кибербезопасности с союзными 
странами и акцент на сотрудничество в области кибербезопасности 
с частными предприятиями. По состоянию на октябрь 2022 года админи-
страция Байдена рассматривает Китай и Россию как врагов Соединенных 
Штатов в вопросах кибербезопасности. Об этом свидетельствует содер-
жание доклада о стратегии национальной безопасности США, которая 
указывает на необходимость сдерживания Китая и России, а также 
борьбу с ними в области кибербезопасности с помощью альянсов и союзни-
ков, чтобы предотвратить захват кибервласти и сформировать идеологи-
ческий барьер в киберпространстве.

Ключевые слова: администрация Байдена, стратегия кибербезопасно-
сти США, кибербезопасность, киберпространство.

Введение. Безопасность лежит в основе национальных интересов каж-
дого государства. Понятие национальная безопасность означает состояние, 
при котором национальные интересы, не подвергаются угрозе или опас-
ности, и включает в себя национальную политическую, военную безопас-
ность, экономическую и культурную безопасность [1]. В информационную 
эпоху Соединенные Штаты сильно зависят от интернет-технологий во всех 
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сферах жизни. Таким образом, кибербезопасность является неотъемлемой 
частью и оказывает сильное влияние на политику США в сфере националь-
ной безопасности. С быстрым развитием интернет-индустрии и цифровых 
технологий киберпространство стало рассматриваться как «пятый рубеж», 
превосходящий сушу, море, небо и космос [3]. Сменяющие друг друга адми-
нистрации США придавали большое значение вопросу кибербезопасности 
и внедряли ряд стратегий кибербезопасности для обеспечения доминирую-
щего положения США в киберпространстве.

Причины повышенного внимания администрации Байдена к кибербезо-
пасности. По мере усугубления пандемии новой коронавирусной инфекции 
COVID-19 Соединенные Штаты вышли на первое место в мире по количеству 
заражений и смертей. Влияние пандемии усилило зависимость американ-
ских пользователей от Интернета, что привело к всплеску киберпреступно-
сти. Преступники продают в Интернете поддельные новые методы лечения 
коронавируса, выдают себя за государственные учреждения в фишинговых 
электронных письмах или вставляют вредоносные программы на некоторые 
вебсайты. Совершено большое количество кибератак на учреждения здра-
воохранения или медицинские компании в период пандемии, что указало 
на существование кибер-уязвимостей в секторе здравоохранения и государ-
ственной инфраструктуры США. Неспособность правительства обеспечить 
своевременное и эффективное управление и защиту от киберпреступности 
в период пандемии заставила американцев сомневаться в возможностях 
правительства в вопросах обеспечения безопасности.

22 апреля 2021 года Управление правительственной отчетности США 
объявило, что нарушение кибербезопасности программного обеспечения 
SolarWinds является одной из самых широкомасштабных и изощренных 
хакерских кампаний, когда-либо проводившихся против федерального пра-
вительства и частного сектора [7]. Российские хакеры взломали вычисли-
тельные сети техасской компании по разработке программного обеспечения 
для управления сетями SolarWinds. Поскольку SolarWinds широко исполь-
зуется в федеральном правительстве для мониторинга сетевой активности 
в федеральных системах, этот инцидент позволил проникнуть в зараженные 
информационные системы агентства. По оценкам SolarWinds, около 18 тыс. 
ее клиентов получили скомпрометированное обновление программного 
обеспечения. Инцидент SolarWinds привлек широкое внимание мировой 
общественности и оказал огромное влияние на правительство США.

Администрация Трампа в то время также подвергалась широкой кри-
тике за ряд неуместных заявлений и неверных решений в отношении 
кибербезопасности. После официального вступления в должность нового 
президента США 20 января 2021 года, Джо Байден заявил: «Резко отлича-
ясь от своих предшественников, я даю понять президенту Путину, что дни 
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американского бездействия перед лицом российских провокаций, вмеша-
тельства в выборы, кибератак и отравления граждан прошли» [6].

Четыре ключевых направления деятельности администрации Байдена 
по обеспечению кибербезопасности. С момента вступления в должность пре-
зидента Байдена кибербезопасность стала важным вопросом для его адми-
нистрации. Анализ ряда программных документов и публичных заявлений 
президента США показывает, что американская стратегия кибербезопасно-
сти сосредоточена на четырех областях: агентства по кибербезопасности, 
подготовка экспертов по кибербезопасности, укрепление сотрудничества 
в области кибербезопасности с союзными странами и акцент на сотрудни-
честве в области кибербезопасности с частными предприятиями.

Во-первых, Байден назначил Джен Истерли – старшего сотрудника 
Агентства национальной безопасности по борьбе с терроризмом и кибербез-
опасности, работавшей в Белом доме при Обаме, руководителем Агентства 
кибербезопасности и безопасности инфраструктуры (CISA). Это подразде-
ление Министерства внутренней безопасности, которое отвечает за безопас-
ность выборов и защиту гражданских правительственных сетей от хакеров. 
Крис Инглис – бывший заместитель директора Агентства национальной 
безопасности, был назначен первым в истории главой подразделения наци-
ональной кибербезопасности. Новая должность была создана в соответ-
ствии с «Законом о полномочиях в области национальной обороны» на 2021 
финансовый год и одновременно делала руководителя подразделения глав-
ным советником президента США в области кибербезопасности и связан-
ных с ней новых технологий, а также связующим звеном между прави-
тельством и частной промышленностью с целью надзора и координации 
действий федерального правительства в ответ на киберугрозы для достиже-
ния цели повышения общей кибермощности США [2]. Кроме того, Байден 
назначил Роба Силверса – партнера международной юридической фирмы 
Paul Hastings LLP, заместителем секретаря по политике Министерства 
внутренней безопасности. Команда по кибербезопасности демонстрирует 
высокий приоритет, который администрация Байдена придает вопросам 
кибербезопасности, и гарантиям, предоставляемым на институциональном 
уровне и уровне правительственного персонала.

Во-вторых, выделяются крупные финансовые ассигнования для привле-
чения талантливых специалистов в области кибербезопасности. Президент 
Джо Байден обнародовал масштабный план помощи, более $10 млрд. 
на укрепление кибербезопасности и информационных технологий страны 
после масштабной кибератаки. В предложении, названном «пакетом спа-
сения Америки», Байден призывал Конгресс одобрить крупные инвести-
ции в ИТ и кибербезопасность для федерального правительства, назы-
вая это «неотложным вопросом национальной безопасности, который 
не может ждать». План включил в себя инвестиции в размере $9 млрд. 
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для Агентства по кибербезопасности и инфраструктурной безопасности 
(CISA) и Администрации общих служб (GSA) для запуска новых совмест-
ных служб кибербезопасности и ИТ. Еще $200 млн. предлагалось выделить 
на «быстрый» наем технологических экспертов для главного специалиста 
по информационной безопасности и цифровой службы США, а $300 млн. 
пошло на финансирование дальнейших технологических программ в GSA. 
План также выделял $690 млн CISA для улучшения мониторинга безопас-
ности и реагирования на инциденты. Включение предлагаемого финан-
сирования для федеральной кибербезопасности и ИТ происходит в тот 
момент, когда правительство продолжает бороться с последствиями кибе-
ратаки на компанию SolarWinds, клиентами которой являются большин-
ство федеральных агентств и американских компаний из списка Fortune 
500 [4]. Такие ведомства, как Министерство торговли, Министерство обо-
роны, Министерство внутренней безопасности, Министерство юстиции, 
Министерство финансов и Министерство финансов подтвердили, что стали 
жертвами взлома, который продолжался на протяжении года, но впервые 
был обнаружен в декабре 2021 г. Президент Байден призывал Конгресс при-
ложить все усилия на модернизацию и обеспечение безопасности федераль-
ных информационных технологий и сетей. Представители штатов и мест-
ных органов власти неоднократно били тревогу по поводу нехватки средств 
на приоритеты в области информационных технологий и кибербезопас-
ности в течение последнего года, поскольку COVID-19 истощил средства, 
а хакеры активизировали нападения на более уязвимые правительственные 
системы.

В-третьих, акцент был сделан на сотрудничестве между правитель-
ством и частными предприятиями в области кибербезопасности. После 
того, как американская Cyberspace Solarium Commission (CSC) выпустила 
четыре последовательных белых книги, включая «Уроки кибербезопасно-
сти, извлеченные из эпидемии», «Стратегическая основа для развития рабо-
чей силы в области кибербезопасности» и «Как защитить цепочку поставок 
ИКТ в США», «План спасения Байдена-Харриса включает более 10 милли-
ардов долларов в кибер- и ИТ-фонды», 19 января 2021 года CSC выпустила 
свою пятую белую книгу «Рекомендации по кибербезопасности для адми-
нистрации Байдена», в котором говорится, что правительство США должно 
использовать уникальную мощь и ресурсы частного сектора, а также 
дипломатические, экономические, военные, правоохранительные и разве-
дывательные возможности, чтобы поддержать оборону высших государ-
ственных органов [5]. Цифровая инфраструктура, находящаяся в частной 
собственности и под управлением частных лиц, в своей защите критиче-
ски зависит от эксклюзивных разведывательных данных соответствующих 
служб США, однако существующие политики и процедуры разведки не учи-
тывают эти проблемы. В результате разведывательное сообщество остается 
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ограниченным в своих способностях ответа на развивающиеся киберугрозы 
и предоставлении необходимой информации организациям США в случае 
атаки. Правительство США должно установить более общие ограничения 
на разведывательную поддержку, которую оно может оказывать в рамках 
своих возможностей всем заинтересованным сторонам частного сектора 
и связанным с ним организациям, таким как центры обмена информа-
цией и анализа, центры анализа рисков и устойчивости систем [5. C. 4]. 
Федеральное правительство стремится создать более безопасную и защи-
щенную киберэкосистему путем обмена информацией об угрозах внутри 
и за пределами страны в режиме реального времени.

В-четвертых, укрепление сотрудничества с союзниками в области 
кибербезопасности для идеологизации киберпространства и изоляции 
новых кибердержав, таких как Китай и Россия. В Пятой белой книге ска-
зано, что необходима пропаганда норм ответственного поведения госу-
дарств и разработка мер взаимного доверия в киберпространстве, работа 
с международным сообществом по дипломатическому противодействию 
киберугрозам, отстаивание свободы Интернета, обеспечение безопасно-
сти цифровой экономики, наращивание потенциала партнеров и союзни-
ков для продвижения кибербезопасности и борьбы с киберпреступностью 
и т.д. [5. C. 6]. Укрепляя сотрудничество со своими союзниками в киберпро-
странстве, Соединенные Штаты устанавливают порядок и правила в кибер-
пространстве и занимают лидирующую позицию в киберпространстве. 12 
марта 2021 года США и Япония, Индия и Австралия возобновили четырех-
сторонний диалог по безопасности (Quad), в рамках которого страны дого-
ворились о создании рабочей группы по кибербезопасности для решения 
проблем. Для повышения уровня защиты кибербезопасности Байден также 
способствовал утверждению на саммите НАТО «Политики интегрирован-
ной киберзащиты НАТО» для совместного противодействия угрозам кибер-
безопасности со стороны государственных и негосударственных субъектов. 
Кроме того, администрация Байдена заключила «Трехстороннее партнер-
ство в области безопасности США – Великобритания – Австралия».

На уровне киберсанкций Байден запустил серию санкций против 
России. В апреле 2021 года он подписал распоряжение «Blocking Property 
With Respect To Specified Harmful Foreign Activities of the Government of the 
Russian Federation», в котором Служба внешней разведки России офици-
ально указана в качестве исполнителя кибершпионажа. Санкции дополни-
тельные были введены в отношении 32 российских юридических и физиче-
ских лиц, подозреваемых во вмешательстве в выборы в США в 2020 году. 
В то же время министерство финансов США объявило о запрете финансо-
вым учреждениям США участвовать в инвестициях в российские облига-
ции и фонды и сотрудничающие с Европейским союзом, Великобританией, 
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Австралией и Канадой, чтобы ввести санкции против восьми российских 
юридических и физических лиц, связанных с Крымом [8].

Правительство, аналитические центры и стратегические центры США 
обеспокоены постоянным расширением влияния Китая в киберпростран-
стве и уже рассматривают Китай как стратегического конкурента номер 
один. 19 июля 2021 года Соединенные Штаты присоединились к Австралии, 
Великобритании, Канаде, Европейскому союзу, Японии, Новой Зеландии 
и НАТО в совместном заявлении, осуждающем существование так назы-
ваемой «злонамеренной кибер-активности» Китая. Стратегия националь-
ной безопасности США от 12 октября 2022 года предполагает, что Китай 
и Россия становятся все ближе, но вызовы, которые они бросают, отлича-
ются по важным параметрам. Мы будем уделять первостепенное внимание 
сохранению устойчивого конкурентного преимущества над Китаем, огра-
ничивая при этом Россию, которая остается глубоко опасной [9]. С момента 
эскалации кризиса в Украине администрация Байдена разыгрывает «нарра-
тив о кабале Китай-Россия», используя кризис для создания и разыгрывания 
нарратива «демократия против авторитаризма» в попытке создать идеоло-
гический глобальный раскол.

Заключение. Анализ ряда программных документов и публичных заяв-
лений администрации Байдена показывает, что стратегия кибербезопасности 
США сосредоточена на четырех областях: агентства по кибербезопасности, 
подготовка экспертов по кибербезопасности, укрепление сотрудничества 
в области кибербезопасности с союзными странами и акцент на сотрудни-
честве в области кибербезопасности с частными предприятиями.

Вопросы кибербезопасности вновь оказались в центре внимания в связи 
с промежуточными выборами в США. Более 100 местных избирательных 
комиссий обратились за помощью к федеральному правительству, чтобы 
обеспечить цифровую безопасность избирательной системы. Перед админи-
страцией Байдена стоит большой вызов, поскольку именно сейчас настало 
время проверить эффективность ряда реформ в области кибербезопасности, 
которые были проведены с момента его вступления в должность.

С быстрым развитием глобальных цифровых технологий США исполь-
зуют «цифровой авторитет» для расширения своей гегемонии в глобальном 
киберпространстве, и Китай и Россия вынуждены реагировать на это. США 
стремятся сдержать рост России и Китая в киберпространстве путем созда-
ния сильнейшей коалиции государств для усиления коллективного влияния, 
формирующего глобальный ландшафт кибербезопасности. Сеть является 
самым заметным признаком глобализации и самым эффективным катализа-
тором процесса мировой интеграции. Россия и Китай полностью интегри-
рованы в процессы глобализации и являются мощными и капитализирован-
ными игроками, поэтому враждебная стратегия администрации Байдена, 
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не смотря на все попытки, не способна исключить их из этих общемировых 
процессов.
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JOE BIDEN ADMINISTRATION'S 
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The Biden administration has paid more attention to cybersecurity issues than 
any previous administration. Since the Biden administration, the U.S. cybersecu-
rity strategy has made a series of adjustments in four main areas: cybersecurity 
personnel and agencies, training of cybersecurity experts, strengthening cyber-
security cooperation with allied countries, and emphasizing cybersecurity coop-
eration with private enterprises and the government. According to the October 
2022 U.S. National Security Strategy report, the Biden administration considers 
China and Russia as enemies of the United States on the issue of cybersecurity 
strategy, while attempting to deter and combat China and Russia in the field of 
cybersecurity through cyberspace hegemonic alliances and allies to preempt the 
occupation of cyber power and form an ideological cutoff in cyberspace.
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