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В статье показано, что следующим этапом развития постинфор-
мационного общества станет формирование сверхинтеллектуального 
общества (так называемого Общества 5.0), основанного на эффектив-
ной оптимизации ресурсов не только одного человека, а социума в целом 
через интеграции физического (реального) уровня и киберпространства 
(виртуального уровня). Автор отмечает, что, с одной стороны, ключе-
вым аспектом этого общества является создание равных возможностей 
для всех и обеспечение среды для реализации потенциала каждого человека, 
а, с другой, существуют серьезные кибер-риски, относящиеся к потенци-
альной вероятности взлома систем, обеспечивающих функционирование 
такого общества, и риски утечки конфиденциальных данных. Основываясь 
на сложившейся в 2022 году картине утечек, которая показывает силь-
ную зависимость состояния информационной безопасности от состоя-
ния мировой политики, автор отмечает, что геополитические изменения 
в современном мире привели к росту количества кибер-инцидентов практи-
чески во всех странах и это спровоцировало резкое увеличение количества 
зафиксированных утечек персональных данных. Делается вывод, что раз-
витие множества передовых технологий невозможно без использования 
больших массивов персональных данных, и как следствие, в настоящее 
время в науке происходит процесс становления нового вида прикладной 
этики, а именно этики данных (или дата-этики), одной из основных функ-
ций которой будет являться определение границ использования данных, 
за пределами которых этот процесс будет иметь негативные последствия 
для человека, чем положительные.
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Сегодня цифровые технологии (Интернет вещей – IoT, Интернет тела 
– IoB (Internet of body), и искусственный интеллект – AI) используются 
как универсальный инструмент социально-экономической трансформа-
ции. Причем многие страны уже активно продвигаются по этому пути 
цифровой трансформации, так в Германии это «Индустрия 4.0», а в США 
– «Индустриальный интернет-консорциум», в России это направление 
развития называется «цифровой экономикой». Практически это разные 
названия одного и того же процесса, а именно, трансформации эконо-
мики под влиянием современных цифровых технологий, будь то Big Data, 
Интернет вещей, Интернет тела или искусственный интеллект. И если гово-
рить об изменении социума под их воздействием, то это этап развития, 
последующий за информационным обществом, так называемое «Общество 
5.0». Это подразумевает формирование сверхинтеллектуального общества, 
основанного на эффективной оптимизации ресурсов не только одного чело-
века, а социума в целом через интеграции физического (реального) уровня 
и киберпространства (виртуального уровня) [1].

Первоначально стратегия формирования суперинтеллектуального обще-
ства (то есть «Общество 5.0») была разработана правительством Японии 
при активном участии крупного японского бизнеса (японской ассоциации 
«Кэйданрен»). Одним из основных и действительно важных и ключевых 
аспектов этой стратегии является создание равных возможностей для всех, 
а также обеспечение среды для реализации потенциала каждого человека. 
В «Обществе 5.0» с помощью новых технологий сняты физические, адми-
нистративные и социальные барьеры для самореализации человека и разви-
тия инноваций, что должно привести к устойчивому социальному и эконо-
мическому росту.

Основой такого общества будут являться современные киберфизиче-
ские технологии. В процессе производства вся собранная в физическом 
пространстве информация будет накапливаться в киберпространстве и бла-
годаря технологии искусственного интеллекта (ИИ) появляется возмож-
ность анализировать эти данные, находить оптимальные решения для орга-
низационно-производственных и финансовых процессов, которые затем 
можно использовать для управления конкретными объектами и процессами 
в реальном физическом пространстве. Таким образом, результатом новой 
технологической революции в соответствии со стратегией «Общества 5.0» 
станет достижение следующего рубежа в развитии цивилизации, заключа-
ющегося во всестороннем проникновении искусственного интеллекта (ИИ) 
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в повседневную жизнь человека. И этот процесс уже происходит сегодня. 
Большинство устройств Интернета вещей, такие, как смарт-часы, виртуаль-
ные помощники, умные мобильные телефоны, умные часы, умные холо-
дильники, фитнес-трекеры, умные пожарные сигнализации, умные дверные 
замки, умные велосипеды, медицинские датчики, смарт-счетчики, умные 
системы безопасности и автомобили с автономным управлением, непосред-
ственно присоединяются к Интернету или через локальную сеть. По мере 
того, как устройства Интернета становятся все более обыденным повсед-
невным явлением, специалисты прогнозируют, что также будет возрастать 
и стремление приобрести устройства Интернета тел и их общественное 
признание. Интернет нашего тела (IoB), по существу, это целая действу-
ющая система набора устройств, включающая специальные программы, 
например, занимающиеся сбором личной медицинской информации чело-
века, присоединенные к Интернету и которые могут менять функции тела. 
Ваш личный врач может автоматически отслеживать ваши медицинские 
показатели, биоритмы сердца через размещенный на вашем теле измери-
тель пульса и давления, и определять, все ли у вас в порядке дистанци-
онно. Расширяются возможности точной медицины, так как, используя эту 
информацию, будет создаваться особое лекарство или комплекс лекарств 
для конкретного человека, лично для вас, таким образом будет обеспечено 
персонифицированное лечение. Технологии Интернета тел смогут произ-
вести настоящую революцию в здравоохранении. Но эти же технологии 
вызывают и достаточно серьезную обеспокоенность, так как с одной сто-
роны, этот рынок еще слабо регулируем, а с другой, существуют риски, свя-
занные с той уникальной и уязвимой информацией, которую собирают эти 
устройства.

По прогнозам ведущего американского центра новейших технологий, 
RAND Corporation, в мире к 2025 году будет насчитываться более 41 млрд 
активных устройств так называемого «Интернета тел» (IoB), которые будут 
ежедневно генерировать 2,5 квинтиллиона байтов данных об окружающей 
среде, геолокациях, транспорте, питании, упражнениях, биометрии, соци-
альном взаимодействии людей и повседневной жизни человека. В связи 
с этим существуют кибер-риски, относящиеся к потенциальной вероятно-
сти взлома этой системы и риски утечки конфиденциальных данных.

Следует отметить, что количество скомпрометированных записей пер-
сональных данных и платежной информации в мире за 2022 год превысило 
20 млрд, в то время как в «рекордном» за предыдущие 5 лет 2019 году утекло 
15,23 млрд записей.

Сложившаяся в 2022 году картина утечек отражает сильную зависи-
мость состояния информационной безопасности от мировой политики. 
Геополитические изменения в мире привели к росту количества кибер-ин-
цидентов практически во всех странах, что спровоцировало резкое 
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увеличение количества зафиксированных утечек персональных данных. 
Причем высокий рост утечек данных был зафиксирован не только в ряде 
стран Евросоюза (Франция, Испания, Германия), но также в Юго-Восточной 
Азии (Индонезия), Центральной Америке (Мексика), Ближнем Востоке 
(ОАЭ), Китае и ряде других регионов.

На долю персональных данных пришлось 82,3% утечек, а на долю 
коммерческой тайны – 14,6%. Так хакеры выставили на продажу дан-
ные 105 млн жителей Индонезии (примерно 40% всех резидентов) [3]. 
Покупатели в Dark web (иногда называют «Darknet») могут получить такую 
информацию, как имена, даты рождения, сведения из национальных удо-
стоверений личности и т.д. Весь набор данных продавец оценивает в $5000. 
Канадское подразделение компании IKEA призналось, что из-за действий 
одного из сотрудников были скомпрометированы персональные данные 95 
тыс. человек. Виновником оказался специалист по работе с базой данных, 
уточнили представители ритейлера [3].

Еще один пример, когда в результате кибератаки на австралийскую теле-
коммуникационную компанию Optus утекли данные около 10 млн абонен-
тов. Хакер хотел получить выкуп в размере 1 млн долларов. После этого 
инцидента правительство Австралии серьезно ужесточило ответственность 
организаций за утечки информации.

Компания FlexBooker, разработчик облачных сервисов планирова-
ния для малых предприятий, в течение месяца допустила две грубейшие 
ошибки в процессе настройки своего хранилища. В результате этих инци-
дентов были скомпрометированы данные более 22 млн человек.

Недавно эксперты по кибербезопасности зафиксировали крупней-
шую утечку конфиденциальной информации в истории Китая. В руки 
злоумышленников попали персональные данные миллиарда жителей. 
Предположительно, такой огромный массив информации был получен 
в результате взлома информационных систем полиции Шанхая.

Еще несколько примеров, когда бывший сотрудник платежного сервиса 
Cash App после увольнения воспользовался тем, что его учетные данные 
не были аннулированы, и скачал ряд кредитных отчетов, в которых содер-
жались персональные данные 8 млн клиентов. А на Филиппинах один 
из сотрудников компании Smartmatik, которая разрабатывает электронные 
системы для голосования, передал неизвестным учетные данные от своего 
устройства, что привело к проникновению злоумышленников в сеть компа-
нии и хищению ряда внутренних документов.

Если рассмотреть отраслевое распределение утечек информации 
в отдельных странах, то оно выглядит следующим образом:

В Индонезии наибольшая доля утечек (свыше 20%) пришлась на обра-
зовательные учреждения, также в этой стране высока доля утечек из гос-
сектора (более 17%). В Мексике чаще всего от утечек страдала финансовая 
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сфера (19% всех случаев), торговля и HoReCA (15%), госсектор (15%). 
В ОАЭ больше всего утечек допустили торговля и HoReCa (более 20%) 
и промышленность (16%). В Китае доля утечек из высокотехнологичных 
компаний составила почти 20%, из промышленности более 11%, из гос-
сектора 11%, из торговли и HoReCa более 10%. Во Франции в «лидерах» 
торговля и HoReCa (более 22% всех утечек), высокие технологии (около 
17%), промышленность (более 12%). В Бразилии: высокие технологии – 
более 21%, промышленность – 14%, торговля и HoReCa – 11%, финансы – 
около 10%. Германия: промышленность – 34%, высокие технологии – около 
18%, торговля и HoReCa – более 14%. Таким образом на текущий момент 
наиболее часто повторяющиеся отрасли: торговля и сфера гостеприимства 
(HoReCa) [3].

В России за 2022 год утекло более 667 млн записей персональных дан-
ных и платежной информации, что в 2,67 раза больше, чем в 2021 году. 
То есть количество утекших записей в 4,5 раза превысило население России.

Недавно в Darknet хакеры выставили на продажу данные пользователей 
российского сервиса аренды электросамокатов Whoosh. По информации 
Data1eaks, лот стоимостью $4200 содержит файл с промокодами сервиса 
и два файла с данными о пользователях. В нем находятся имена, 7,2 млн 
уникальных номеров, 6,9 млн уникальных e-mail-адресов, частичные (шесть 
первых и четыре последних цифры) номера банковских карт, имена/фами-
лии латиницей, типы карт, дата создания записи и последней аутентифика-
ции, а также отметки GPS-навигации [3].

У российского оператора экспресс-доставки документов и грузов СДЭК 
произошла новая утечка данных пользователей. Скомпрометированная 
информация включает Ф.И.О, адреса электронной почты, телефоны, 
почтовые адреса, сведения о юридических лицах. По оценкам компании 
Infosecurity, в сумме вместе с предыдущей утечкой у СДЭК утекли данные 
десятков миллионов клиентов.

Еще один пример, когда помощник брокера похитил базу данных ком-
пании «Сколково-Недвижимость», содержащую информацию об объектах 
недвижимости, застройщиках и собственниках, накопленную за долгие 
годы. Похититель продал базу конкурирующей компании за 100 тысяч 
рублей. В настоящее время возбуждено уголовное дело.

Следует отметить, что большинство современных кибератак – это 
гибридные атаки. Это означает, что сотрудники являются звеньями в цепоч-
ках таких атак на компании, вольно или невольно (войдя в сговор с хаке-
рами или становясь жертвами фишинга и других новых преступных схем) 
обеспечивая внешним нарушителям доступ к конфиденциальной инфор-
мации своих работодателей. Так в фирме «Darktrace» (Великобритания) 
подтвердили, что с момента выпуска чат-бота «ChatGPT» киберпреступ-
ники все чаще используют искусственный интеллект (ИИ) для создания 
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мошеннических схем, с помощью которых удается эффективно обманывать 
сотрудников различных корпораций по всему миру. А нейросеть серьезно 
облегчает хакерам процесс атаки на корпорации.

Поэтому в наши дни институт защиты персональных данных как поли-
тический и юридический феномены приобретает все большее значение 
для широкого круга различных сфер общественной жизни, что во многом 
связано с зависимостью частных компаний от цифровых данных, кото-
рые позволяют им развивать свои продукты и привлекать новых клиентов. 
Исходя из этого, становится понятным почему они предлагают льготные 
условия создания необходимой для перехода в цифровое будущее инфра-
структуры, таким образом, уже на начальном этапе формируя их привязку 
к своим собственным решениям, включая платежные системы, системы хра-
нения данных и обеспечения электронного документооборота. То есть обе-
спечивается неограниченный и практически бесплатный доступ к большим 
данным, а страны и транснациональные корпорации, обладающие этими 
данными, получают прямой экономический эффект, дополнительное преи-
мущество при развитии инструментов искусственного интеллекта и нейро-
сетей (по оценкам экспертов уже к 2025 г. глобальный рынок больших дан-
ных достигнет 230 млрд долл.) [2] и эффективные инструменты контроля. 
Таким образом, развитие множества передовых технологий невозможно 
без задействования больших массивов персональных данных. И как след-
ствие, в настоящее время в науке происходит процесс становления нового 
вида прикладной этики, а именно этики данных (или дата-этики), одной 
из основных целей которой является определение границ использования 
данных, за пределами которых этот процесс будет иметь скорее негативные 
последствия для человека, чем положительные. Так или иначе в решении 
данного вопроса по разным причинам заинтересованы как государствен-
ные, так и негосударственные акторы, представители гражданского обще-
ства и бизнеса.
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SOCIETY OF THE FUTURE
AND PERSONAL DATA PROTECTION

The article shows that the next stage in the development of a post-infor-
mation society will be the formation of a superintelligent society (the so-called 
5.0 Society) based on the effective optimization of resources not only of one per-
son, but of society as a whole through the integration of the physical (real) level 
and cyberspace (virtual level). The author notes that, on the one hand, the key 
aspect of this society is the creation of equal opportunities for all and providing 
an environment for realizing the potential of each person, and, on the other, there 
are serious cyber risks related to the potential probability of hacking systems that 
ensure the functioning of such a society, and the risks of leakage of confidential 
data. Based on the picture of leaks that developed in 2022, which shows a strong 
dependence of the state of information security on the state of world politics, 
the author notes that geopolitical changes in the modern world have led to an 
increase in the number of cyber incidents in almost all countries and this has 
provoked a sharp increase in the number of recorded leaks of personal data. It 
is concluded that the development of many advanced technologies is impossible 
without the use of large arrays of personal data, and as a result, currently in sci-
ence there is a process of formation of a new type of applied ethics, namely data 
ethics (or data ethics), one of the main functions of which will be to determine the 
boundaries of data use, beyond which this the process will have negative conse-
quences for a person than positive ones.
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