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РОССИЯ И КИТАЙ В ЭПОХУ ГЛОБАЛИЗАЦИИ: 
СТРАТЕГИЧЕСКОЕ ПАРТНЕРСТВО 

В ИНФОРМАЦИОННЫХ ВОЙНАХ СОВРЕМЕННОСТИ

В последние годы с ускоренным развитием новых военных изменений 
в мире, способ ведения войны изменился от традиционного стиля одиноч-
ного боя к современной информационной войне. Информационная война 
относится к комплексному использованию электронной, кибернетической 
и психологической войны для борьбы или сопротивления операциям про-
тивника, основанным на информационном оружии и информационном поле 
боя. С развитием информационной войны сила как наступательного, так 
и оборонительного информационного оружия в войне будет усиливаться. 
В будущем на поле боя будет доминировать тот, кто сможет захватить 
право доминирования над информацией, кто будет определять направление 
военных действий. В условиях доминирования США в сфере информацион-
ного противоборства и сложившихся геополитических обстоятельствах, 
связанных с Украинским кризисом и Тайваньским вопросом большое значе-
ние имеет сотрудничество России и Китая для обеспечения собственной 
информационной безопасности.

Ключевые слова: российско-украинский конфликт, гибридные войны, 
информационные войны, информационная безопасность.

Российско-украинский конфликт представляет собой гибридную войну, 
которая не ограничивается традиционной формой противостояния, а допол-
няется также активным ведением информационного противоборства в виде 
как информационной пропаганды, так и кибератак. Борьба за общественное 
мнение, выгодного политического дискурса и информационных каналов 
в виртуальном мире является не менее острой, чем в реальном мире [2].

Российско-украинский конфликт доказывает важность обеспечения 
кибербезопасности. По сравнению с традиционной войной, которая предпо-
лагает переброску войск за тысячи километров и ведение войны. Интернет 
может дезориентировать и деморализовать посредством распространения 
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информации, позволяя достичь больших результатов при меньших затра-
тах [14]. В российско-украинском конфликте кибератаки направлены 
на оборонные сети, федеральные сети и критическую информационную 
инфраструктуру, в то время как традиционное кинетическое оружие, такое 
как танки, самолеты и артиллерия, остается главной опорой на поле боя. 
Кибер-атаки пока не существуют самостоятельно как форма ведения войны, 
а лишь функционируют как средство ведения войны [16]. Сложно опреде-
лить, что является более разрушительным: кибервойны или прямое военное 
столкновение [19].

В тоже время, когнитивная война в социальных сетях находится в актив-
ной фазе и, в определенном смысле, является кибервойной за право утвержде-
ния о легитимности войны и объяснения процесса войны. Хакерская группа 
Anonymous объявила войну российским государственным интернет-ресур-
сам. Все российские СМИ в 30 странах подверглись распределенным ата-
кам типа «отказ в обслуживании».

Российско-украинский конфликт стал самой освещаемой войной в исто-
рии человечества – крупнейшие платформы социальных сетей переполнены 
всевозможной информацией о войне. Истоки подобной активности в рас-
пространении ложной информации уже очевидны – страны Запада ведут 
«гибридную войну» против России и других стран посредством односто-
ронних санкций, вмешательства во внутренние дела, слухов и кибератак. 
В век информации тот, кто имеет преимущество в общественном мнении, 
будет пользоваться большей поддержкой. Ввиду этого мир сейчас наблю-
дает в активной фазе так называемую «войну восприятия». США играют 
ведущую роль в продвижении аргумента о российском «вторжении», выпу-
ская множество фальшивых новостей о России, направленных на «обличе-
ние» России. Активизация враждебных выпадов против России в виде санк-
ций и так называемой «культуры отмены» демонстрирует эффективность 
проводимой США информационной войны против России [3].

Данные Федеральной социальной палаты России показывают, 
что за последнее время в интернете появилось 1,3 миллиона ложных сооб-
щений о ситуации в Украине, в первую очередь о ситуации вокруг Донбасса. 
Количество ложной информации растет и производится очень быстро, при-
мерно каждые 20 минут появляется 100 новых ложных историй [9].

Ярким примером является случай захвата российскими войсками чер-
номорского острова «Змеиный» под Одессой, после которого в Интернете 
распространилась информация якобы о том, что 13 украинских военных, 
находившихся на Змеином острове, были «убиты» и что президент Украины 
«наградит их медалями». В ответ на это, Министерство обороны России опу-
бликовало видеозапись украинского гарнизона на острове. Данные позво-
лили подтвердить, что украинские военнослужащие, ни один из которых 
не был убит или ранен, добровольно сложили оружие и сдались российской 
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стороне, и, более того, вернутся домой после соблюдения юридических 
процедур [5].

Украина в полной мере воспользовалась своим политическим положе-
нием партнера Запада и использовала интернет-платформу для мобилиза-
ции и сбора антироссийских настроений в стране. В частности, сам пре-
зидент Украины Зеленский, пользуясь своим профессиональным опытом, 
активно выпускал видео- и аудиообращения, рассказывающие о его дея-
тельности, для укрепления своего имиджа, и рейтинг его общественной 
поддержки достиг более 90% [10].

С российской стороны, речь Президента В.В. Путина, излагающая при-
чины отправки войск, была широко распространена через Интернет и стала 
важной частью кампании по завоеванию общественной поддержки. Когда 
началось российское наступление, российская сторона также использовала 
СМИ для распространения новостей о достижениях России, для деморали-
зации другой стороны.

Интернет сегодня является источником формирования мнений, центром 
распространения информации и главным форумом для обмена идеями, 
он беспрецедентно изменяет культурную среду и создает уникальную сете-
вую культуру. С быстрым развитием социальных сетей аудитория, с одной 
стороны, может быстрее и непосредственнее вмешиваться в глобальные 
события и воспринимать происходящее в режиме погружения; но с дру-
гой стороны, воспринимать происходящее. Информационная асимметрия 
и информационные коконы значительно снизили достоверность получае-
мой людьми информации.

Кроме того, Интернет может влиять и изменять человеческие эмоции, 
психологию и образ мышления. Вера в недостоверную информацию, рас-
пространяемую Интернете может привести к предвзятому мышлению 
или даже экстремизму в долгосрочной перспективе. Так, в российско-укра-
инском конфликте было много заявлений, разжигающих ненависть между 
двумя странами.

Та сторона, которая выделяет больше ресурсов на донесение своей пози-
ции, имеет право интерпретировать «правду» о войне. Сложность инфор-
мационного противоборства определяется также усложнением состава их 
участников. Например, России объявлена война не просто государствами, 
а хакерскими группами, социальными сетями или отдельными пользовате-
лями. Социальные медиа усложнили международную среду общественного 
мнения, в которой правительства взяли на себя основную ответственность 
за разрешение конфликта, но не имеют возможности объяснить войну. 
Многочисленные силы пользуются возможностью создавать всевозможную 
дезинформацию, которая может не только влиять на суждения обществен-
ности, но и мешать правительству принимать решения.
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Публичная дипломатия очень тесно переплетена с «когнитивной вой-
ной», которая сама по себе является новой формой современной войны, 
что было наглядно продемонстрировано в ситуации на Украине.

В условиях доминирования Запада в борьбе за общественное мне-
ние другим странам тяжело противостоять. В этой связи перспективным 
является сотрудничество государств в противодействии информационной 
войне, проводимой странами Запада, в частности, США. Россия и Китай 
имеют большой опыт противостояния Западу в информационной войне, 
и обе разработали глобальную повестку дня, которая может объединить их 
на этой основе. Сходство традиционных информационных и пропагандист-
ских стратегий России и Китая могут стать основой для сотрудничества. 
Дополнительным стимулом для сотрудничества стала современная геопо-
литическая ситуация, связанная как с началом СВО, так и напряженности 
вокруг Тайваньского вопроса.

Первый Российско-китайский форум по развитию информационных 
и коммуникационных технологий и безопасности, состоявшийся в Москве 
в апреле 2016 года, иллюстрирует углубление китайско-российского сотруд-
ничества в области кибер-суверенитета. В апрельской встрече приняли 
участие 50 китайских экспертов в области информационных технологий 
и правительственных чиновников. Основное внимание на этом китай-
ско-российском форуме по кибербезопасности было уделено регулирова-
нию Интернета и защите кибер-суверенитета [6].

В феврале до заседания Минкомсвязи России готовило законопроект 
о государственном контроле интернет-трафика в России с предложениями 
по совершенствованию инфраструктуры мониторинга DNS и IP-адресов, 
по контролю за зарубежными каналами связи и точками обмена трафиком, 
а также обязать операторов использовать только зарегистрированные госу-
дарством обменные пункты (1).

На встрече российские участники поддержали высказанные китайскими 
делегатами опасения по поводу нежелания США делиться своим суверени-
тетом над современным Интернетом и «агрессивной пропаганды в СМИ», 
имея в виду поступающую информацию с Запада. Общенациональная пред-
варительная фильтрация также была предложена для защиты цифрового 
суверенитета России наряду с озвученной необходимостью усиления регу-
лирования Интернета для улучшения качества онлайн-контента.

По завершении форума прозвучал призыв выступить против «попыток 
некоторых стран узурпировать право собственности на Интернет». Таким 
образом вместо того, чтобы укреплять доверие или предотвращать кибер-
шпионаж между двумя странами, китайско-российское сотрудничество 
в области кибербезопасности является стратегическим шагом, направлен-
ным на то, чтобы бросить вызов доминированию США в Интернете.
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Тесность отношений Китая и России в области кибербезопасности 
не зависит от их связей друг с другом, а определяется отношением к США. 
Объективные информационные угрозы и необходимость противодействия 
доминированию США в Интернете сближает Китай и Россию. Их совмест-
ные усилия и расширение сотрудничества по фильтрации поступающей 
из-за рубежа информации демонстрируют их решимость изменить между-
народную политику и нормы кибербезопасности.

ПРИМЕЧАНИЯ:
(1) Постановление Правительства РФ от 30 июня 2021 г. N 1063 «Об 

утверждении Положения о федеральном государственном контроле (над-
зоре) за соблюдением требований в связи с распространением инфор-
мации в информационно-телекоммуникационных сетях, в том числе 
в информационно-телекоммуникационной сети «Интернет» (с изменени-
ями и дополнениями)».
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Россия и Китай в эпоху глобализации:  
стратегическое партнерство в информационных войнах современности
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RUSSIA AND CHINA IN THE AGE OF GLOBALIZATION:
STRATEGIC PARTNERSHIP IN THE 

INFORMATION WARS OF MODERNITY

In recent years, with the accelerated development of new military changes 
in the world, the way of warfare has changed from the traditional style of single 
combat to modern information warfare. Information warfare refers to the inte-
grated use of electronic, cyber, and psychological warfare to combat or resist 
enemy operations based on information weapons and the information battlefield. 
With the development of information warfare, the power of both offensive and 
defensive information weapons in the war will increase. In the future, the bat-
tlefield will be dominated by whoever can seize the right to dominate informa-
tion, who will determine the direction of military operations. In the context of US 
dominance in the field of information confrontation and the current geopolitical 
circumstances associated with the Ukrainian crisis and the Taiwan issue, coop-
eration between Russia and China to ensure their own information security is of 
great importance.

Key words: Russian-Ukrainian conflict, hybrid wars, information wars, 
Russian-Chinese conflict, information security.
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