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Североатлантический альянс  
и УГРОЗЫ ЦИФРОВОМУ СУВЕРЕНИТЕТУ  

РОССИИ

Представлены основные действующие киберструктуры и Центры пе-
редового опыта НАТО, показана их ключевая функция в подготовке меж-
дународно-правовых обоснований милитаризации киберпространства. 
Показана роль координационно-технического центра Сил реагирования 
НАТО на компьютерные инциденты NCIRC (National Criminal Intelligence 
Resource Center), обеспечивающего киберзащиту всех информационных 
ресурсов НАТО. Отмечается потенциал Центра стратегических комму-
никаций (NATO Strategic Communications Centre of Excellence), соучреди-
телями которого явились Латвия, Литва, Эстония, Польша, Германия, 
Италия и Великобритания, а основными функциями этого центра в Риге 
стали работа со СМИ, информирование о деятельности НАТО с помощью 
инструментов публичной дипломатии, развитие гражданско-военных свя-
зей и проведение информационно-психологических операций. Представлена 
российская позиция по вопросам обеспечения международной информаци-
онной безопасности и цифрового суверенитет государства. Рассмотрена 
российская система противодействия кибератакам, важную роль в кото-
рой выполняет Центр реагирования на компьютерные инциденты в инфор-
мационно-телекоммуникационных сетях органов государственной власти 
России, который координирует действия организаций и ведомств в обла-
сти предотвращения, выявления и ликвидации последствий компьютерных 
инцидентов. Автор отмечает, что у границ России традиционные и кибер-
нетические войска Североатлантического альянса никого не защищают, 
а наоборот разрабатывают и планируют новые ударные, десантные и на-
ступательные операции.

Ключевые слова: Агентство НАТО по связи и информации, НАТО, 
Центр Сил реагирования НАТО на компьютерные инциденты, кибервойны, 
социально-политическая дестабилизация, цифровой суверенитет, между-
народная информационная безопасность.
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В настоящее время информационно-коммуникационная инфраструк-
тура НАТО охватывает более 60 различных объектов, начиная от военно-
политической штаб-квартиры в Брюсселе и военного командования, и за-
канчивая объектами конкретных операций НАТО. Более 100 тысяч человек 
непосредственно работают в информационных сетях Североатлантического 
альянса, которые за последнее десятилетие все чаще и чаще становятся объ-
ектом для кибератак.

Настроенные системы киберзащиты НАТО ежедневно регистрируют 
сотни тысяч подозрительных действий: от попыток проникновения невы-
сокого уровня, до технологически сложных атак на информационные сети 
НАТО. Практически большая часть таких атак обнаруживается и обрабаты-
вается автоматически. Но, тем не менее, некоторые из них требуют допол-
нительного анализа и ответной реакции экспертов [17]. Сформированная 
команда киберспециалистов из двухсот человек обеспечивает круглосуточ-
ную защиту информационно-коммуникационной сети НАТО. Эта команда 
предотвращает несанкционированный доступ, обнаруживает, анализирует 
и обменивается информацией о кибератаках и вредоносных программах, 
предотвращает потерю данных и проводит компьютерную экспертизу, ана-
лиз и оценку уязвимостей, включая пост инцидентные рассмотрения.

В современном информационном мире у любого международного кон-
фликта имеется кибернетическая составляющая, но критерии и точность 
определения противника, признаков его агрессии и начала ответной (пре-
вентивной) операции выглядят достаточно расплывчато, так как, например, 
правовые основы для DDoS-атак отсутствуют, а из-за сложности атрибуции 
кибератак под удар могут попасть непричастные к ней страны.

С другой стороны, наиболее серьезным киберпротивником может яв-
ляться государство, входящее, как минимум, в пятерку «Глобального ин-
декса кибербезопасности», а это США, Великобритания, Франция, Литва 
и Эстония. Россия или Китай не попадают даже в первую десятку. Напри-
мер, численность кибервойск в США – 19 тысяч, в Германии – 12 тысяч, 
в России – около 1 тысячи военнослужащих.

У границ России традиционные и кибернетические войска Североатлан-
тического альянса никого не защищают, а наоборот разрабатывают и плани-
руют ударные, десантные и наступательные операции. А ядерная держава 
может оказаться уязвимой для кибернетических диверсий против АЭС, кос-
мических систем и систем ПВО-ПРО, ударных ракетных комплексов. По-
этому в Российской Федерации осенью 2019 г. все оперативно-тактические 
комплексы «Искандер-М» были интегрированы в единую сеть управления 
с подключением «военному интернету» и готовы получать боевую задачу 
в режиме реального времени. А эта система может стать целью для кибера-
так, технологии которых вероятнее всего отрабатывают на учениях НАТО 
Cyber Coalition (1).



Вопросы ПОЛИТОЛОГИИ • Выпуск 1(77)• Том 12 • 2022    137 

Североатлантический альянс и угрозы цифровому суверенитету России

Центры передового опыта НАТО. Следует отметить, что ключевую 
роль в подготовке международно-правовых обоснований милитаризации 
киберпространства играют Центры передового опыта НАТО (Centres of 
Excellence), которые отвечают также за проведения международных кон-
ференций и крупномасштабных киберучений. Всего в настоящее время 
у альянса действует 19 таких полноценных центра и три находятся еще 
в стадии формирования. Все специализированные центры разбросаны 
по миру, главным образом распределены по Европе и находятся под управ-
лением штаб-квартиры НАТО в Брюсселе [14]. Особенности и специфика 
этих центров позволяют глубже закрепляться в различных странах, вклю-
чая государства, не являющиеся членами альянса, вовлекая при этом в свой 
процесс как военных, так и гражданских лиц этих стран.

Наиболее яркими примерами центров передового опыта могут являться 
центры, открытые НАТО в Эстонии, Литве и Латвии [11]. В Таллине еще 
в 2008 г. был создан Объединенный Центр в области киберобороны НАТО 
(CCD COE) имеющий полноценный статус военной организации. Уникаль-
ность этого центра состоит в том, что в нем одновременно работают воен-
ные, гражданские лица и представители правительства. Главные функции 
этого Центра: техническая подготовка и обучение специалистов, консульти-
рование и проведение исследований в сфере кибербезопасности и между-
народного информационного права, а также организация курсов по право-
вым аспектам действий в киберпространстве. Так как общепризнанных 
международных норм и правил поведения в Интернет-пространстве до на-
стоящего времени еще не выработано, работа центра в Таллине направлена 
на то, чтобы в ускоренном режиме внедрить западную, прежде всего амери-
канскую, точку зрения и подходы к правовым аспектам поведения в Интер-
нете. Так в 2013 году Объединенный Центр в области киберобороны НАТО 
(CCD COE) в Таллинне опубликовал так называемое Таллиннское руковод-
ство по вопросам применения международного права к условиям конфлик-
тов в киберпространстве (Tallinn Manual 2013) [18]. На 300-х страницах 
документа по сути легитимируются конфликты в киберпространстве как 
форма поведения стран и действующих в их интересах посредников. Ряд 
положений руководства фактически санкционирует применение широкого 
спектра кинетического оружия против источников киберугроз, а также си-
ловые действия военных по отношению к гражданским лицам, причастным 
к кибератакам (причисляя их к комбатантам), и военные кибероперации, на-
правленные против критических информационных инфраструктур. Можно 
сделать вывод, что Таллиннское руководство пытается формировать между-
народно-правовую базу для ведения наступательной кибервойны, активно 
связывая правила ведения кибервойн с системой международного права, 
делая акцент на проактивных операциях, на кибернападении. Именно про-
тив этого выступают российские эксперты, отстаивая позицию России и ее 
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партнеров о недопустимости информационных войн и голосуя против леги-
тимации конфликтов в информационном пространстве и за предотвращение 
использования информационно-коммуникационных технологий в военных 
целях.

Следующая итерация, вышедшая в феврале 2017 г. – Таллиннское ру-
ководство – 2.0 (Tallinn Manual 2.0, 2017) [19], практически, как и другие 
многочисленные разработки Центра в области киберобороны НАТО, пока-
зали, что позиция Североатлантического альянса существенно не меняется.

Следует отметить, что центр в Таллине не выступает операцион-
но-функциональным подразделением по борьбе с киберпреступниками, 
но здесь проводятся тренинги для специалистов разных стран, которые 
в последствие обеспечивают национальную кибербезопасность своих госу-
дарств, а также обмениваются информацией с НАТО и партнерами. К тому 
же, Таллинский центр, являясь лидером европейской кибербезопасности 
и имея аккредитацию НАТО, формально не входит в его организационно-
командную структуру, но, тем не менее, он оказывает существенное влия-
ние на действия альянса в области защиты от киберугроз. Начиная с 2012 г. 
центр передового опыта НАТО в Таллине на регулярной основе организует 
киберучения, привлекая к ним не только страны-члены НАТО.

В Риге с января 2014 г. начал свою работу другой центр передово-
го опыта НАТО – Центр стратегических коммуникаций (NATO Strategic 
Communications Centre of Excellence), соучредителями которого выступи-
ли Латвия, Литва, Эстония, Польша, Германия, Италия и Великобритания 
и который получил официальную аккредитацию в сентябре этого же года. 
Идея стратегической коммуникации стала новой концепцией, включающей 
в себя целый спектр возможностей публичной дипломатии и общественных 
отношений, начиная от убеждений при помощи информационно-психоло-
гических операций и заканчивая непосредственно применением силы.

Основными функциями центра в Риге являются работа со СМИ, ин-
формирование о деятельности НАТО с помощью инструментов публичной 
дипломатии, развитие гражданско-военных связей и проведение информа-
ционно-психологических операций. Рижский центр регулярно организует 
различные конференции, издает журналы и публикует доклады о результа-
тах проведенных исследований. Сектор рассматриваемых проблем включа-
ет различные аспекты, такие как [8]:

1) особенности тактики ведения информационной войны с применени-
ем «мемов»; 

2) кибервойна;
3) основные нарративы экстремистских организаций; 
4) безопасность в Европейском союзе;
5) биометрические технологии;
6) национализм и др.

Сурма И.В. 
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В работе центра передового опыта в Риге России уделяется достаточно 
пристальное внимание. Изучаются особенности применения современных 
информационных технологий в российской армии. Кроме того, публикуют-
ся материалы о якобы «российском вмешательстве на Украине», а также 
обзоры санкций против России. Продвигая мысль об активном вмешатель-
стве России и о ведение ею гибридной войны [15], Рижский центр страте-
гической коммуникации НАТО (STRATCOM) ранее опубликовал несколь-
ко аналитических исследований «Кремлевский Сборник Пьес. Понимание 
российского влияния в Центральной и Восточной Европе» [4], «Когда ги-
бридная война поддерживает идеологию: Россия сегодня» [3] и «Кибервой-
на Путина: государственная политика России в пятой области» (2016) [13], 
а также исследования о военных маневрах России (2020) [2].

В Вильнюсе еще в 2012 г. начал свою работу центр передового опыта 
в области энергетической безопасности. Ключевыми задачами Вильнюсско-
го центра являются: экспертная оценка и аналитика, на основании которой 
вырабатываются рекомендации по широкому спектру вопросов энергети-
ческой безопасности, а также сотрудничество и взаимодействие между на-
учными и академическими кругами и промышленным сектором, включая 
военную логистику и помощь стратегическому командованию НАТО, стра-
нам-членам и партнерам. Кроме того, центр проводит курсы и организует 
студенческие практики, причем расходы по практике и проживанию сту-
дентов оплачивает альянс. Центр издает несколько тематических журналов, 
основная направленность которых связана с необходимостью избавиться 
от «российской энергетической зависимости». Также постоянной темой яв-
ляется угроза энергетической безопасности Украины, исходящая от России. 
Поэтому на проводимых мероприятиях и материалах центра, внимание ак-
центируется на «энергетической войне» с Россией. При этом вовлекаются 
в сферу интересов альянса государства, не входящие в НАТО, и, как пра-
вило, расположенные на границах с Россией (например, конференция, ор-
ганизованная в ноябре 2018 г. при участии министерства обороны Грузии, 
была посвящена инновационным решениям в энергетике для применения 
в военной сфере» и др.).

Отметим, что в работе центров передового опыта НАТО в прибалтий-
ских странах принимают активное участие различные мозговые центры, 
такие как британский Королевский институт международных отношений 
(Chatham House), корпорация РЭНД (RAND Corporation), Центр стратеги-
ческих и международных исследований в Вашингтоне (Center for Strategic 
and International Studies или CSIS), а также специальные научные центры 
ряда стран-членов НАТО [9].

Еще одна сторона медали заключается в том, что эти же центры – цен-
тры киберразведки, действующие под контролем НАТО в Польше, Таллине 
и Риге, уже долгие годы ведут антироссийскую деятельность. Эти центры 

Североатлантический альянс и угрозы цифровому суверенитету России
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являются центрами стратегической пропаганды НАТО, ключевая задача ко-
торых состоит в мониторинге социально-политической обстановки внутри 
России, вербовка россиян, готовых заниматься подрывом российских госу-
дарственных устоев, и планирование информационных операций для деста-
билизации социально-политической обстановки внутри страны [6].

Цифровой суверенитет и российская практика противодействия 
кибератакам [10]. В действительности «кибероборону» НАТО правильней 
называть наступательными операциями в киберпространстве против России 
и ее союзников. Именно через центры НАТО шли кибератаки на граждан-
скую инфраструктуру нашей страны, волны звонков о «минировании» объ-
ектов, фейковые вбросы во время объявленной ВОЗ пандемии COVID-19 
и активные сетевые воздействия. Последняя масштабная кибероперация 
проводилась против Республики Беларусь накануне и после президентских 
выборов в июле-сентябре 2020 года. Примечателен тот факт, что во время 
протестов в Белоруссии, когда правительство республики ограничило до-
ступ в социальные сети, видео с «ужасными преступлениями силовиков» 
оперативно переправлялись в Интернет через ресурсы посольств Польши, 
Литвы и Украины.

Цель такой дестабилизации общественно-политической ситуации 
в стране состоит в генерировании протестного потенциала в обществе и соз-
дание политической сингулярности, что приводит к инфляции власти, ее    
дискредитации и т.д. После прохождения точки политической нестабиль-
ности государство должно либо качественно измениться, либо быть унич-
тожено. При этом используются кибератаки с высоким уровнем социаль-
ного инжиниринга и применением комбинированных систем, включающих 
возможности искусственного интеллекта и различные роботизированные 
устройства (боты). В число задач кибервойны входит, помимо нанесения 
ущерба инфраструктуре противника, и защита собственных данных, вслед-
ствие этого обеспечение кибербезопасности является неотъемлемой частью 
таких противостояний. Кибервойна представляет собой один из видов ин-
формационной войны, направленной на достижение определенных целей 
в политической, экономической, социальной, военной и других областях 
через воздействие на власти и общество информацией, специально подго-
товленной для этой цели.

Поэтому сегодня информационные ресурсы России комплексно включа-
ют в себя информационно-телекоммуникационные сети, информационные 
и автоматизированные системы управления, находящиеся, как на террито-
рии государства, так и в дипломатических представительствах и консульских 
учреждениях Российской Федерации в мире. В России для предотвращения 
компьютерных инцидентов и кибератак на эту критическую государствен-
ную информационную систему Указом Президента России от 15 января 2013 
г. № 31с301 [12] было предусмотрено создание «Государственной системы 
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обнаружения, предупреждения и ликвидации последствий компьютерных 
атак на информационные ресурсы Российской Федерации» (ГосСОПКА). В 
дальнейшем на базе этого Указа была подготовлена и утверждена Президен-
том России Концепция государственной системы обнаружения, предупреж-
дения и ликвидации последствий компьютерных атак на информационные 
ресурсы Российской Федерации (12 декабря 2014 г. № К 1274) [5].

ГосСОПКА – это единый территориально распределенный комплекс, 
в который входят силы и средства, необходимые для обнаружения, пред-
упреждения и ликвидации последствий компьютерных атак и оперативного 
реагирования на компьютерные инциденты. В целях дальнейшего совер-
шенствования и развития этой государственной системы и в соответствии 
с 6-ой статьей Федерального закона от 26 июля 2017 г. № 187-ФЗ «О без-
опасности критической информационной инфраструктуры Российской Фе-
дерации» был принят указ Президента РФ от 22.12.2017 №620, в рамках 
которого ответственность за функционирование системы ГосСОПКА воз-
лагается на Федеральную службу безопасности РФ, а сама система предна-
значается для выполнения четырех ключевых задач:

1)  контроль степени защищенности информационных ресурсов РФ 
от кибератак;

2)  взаимодействие организаций-владельцев информационных ресур-
сов, включая субъектов критической информационной инфраструктуры, 
в ходе работ по обнаружению, предупреждению и ликвидации последствий 
кибератак;

3)  прогнозирование в области информационной безопасности России;
4)  расследование компьютерных инцидентов.
Отметим, что ключевую роль в системе выполняет Центр реагирования 

на компьютерные инциденты (Computer Emergency Response Team – CERT) 
в информационно-телекоммуникационных сетях органов государственной 
власти России (GOV-CERT.RU), который координирует действия орга-
низаций и ведомств в области предотвращения, выявления и ликвидации 
последствий компьютерных инцидентов. Прежде всего GOV-CERT.RU 
осуществляет реагирование на различные компьютерные инциденты, свя-
занные с объектами информационной инфраструктуры России, принадле-
жащие органам государственной власти и объектам, размещенным в сег-
менте RSNET (Russian State Network) сети Интернет.

Отдельную роль в системе российских центров противодействия ком-
пьютерным инцидентам занимает RU-CERT, основная задача которого за-
ключается в минимизации уровня угроз информационной безопасности 
для пользователей российского сегмента сети Интернет и оказание помощи 
российским и зарубежным юридическим и физическим лицам при пред-
упреждении, выявлении и пресечении противоправной деятельности по от-
ношению к размещенным на территории Российской Федерации сетевым 
ресурсам.
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Кроме того, RU-CERT входит в состав международных объединений 
CSIRT/CERT центров FIRST и Trusted Introducer (своего рода МЧС в циф-
ровом мире), и в рамках данных объединений является официальной кон-
тактной стороной в России.

Рассматривая в целом российскую позицию по вопросам междуна-
родной информационной безопасности (МИБ), следует отметить, что Ге-
неральная Ассамблея ООН 5 декабря 2018 г. приняла российскую резолю-
цию по МИБ «Достижения в сфере информатизации и телекоммуникаций 
в контексте международной безопасности» (A/RES/73/27) [16], соавторами 
которой были 30 стран из всех регионов мира и которая была поддержана 
подавляющим большинством государств. Данный этап открыл следующую 
страницу глобальной дискуссии по МИБ и Генеральной Ассамблее удалось 
принять ряд решений, направленных на укрепление этой дискуссии [7]. 
Ключевая идея заключается в защите интересов всех стран в цифровой сфе-
ре, причем независимо от их уровня информационно-технологического раз-
вития. С исторической точки зрения это инновационный документ, вклю-
чающий тринадцать правил, норм и принципов ответственного поведения 
стран в информационном пространстве, основная задача которых создать 
базу мирного сосуществования государств в нем и обеспечить предотвра-
щение конфронтации, войн и любых агрессивных действий. Заслуживают 
внимания такие нормы, как обязательства соблюдать в информационном 
пространстве принцип государственного суверенитета и использовать ин-
формационно-коммуникационные технологии исключительно в мирных 
целях, сотрудничать в борьбе с применением современных технологий 
в преступных и террористических целях, а также предотвращать распро-
странение скрытых вредоносных функций в ИТ-продукции (то есть, так на-
зываемых «закладок»).

Важным является тот факт, что в принятом документе закрепляются сле-
дующие базовые принципы:

1) государства несут главную ответственность за поддержание безопас-
ной и мирной информационной среды;

2) ООН должна играть ведущую роль в дискуссиях по международной 
информационной безопасности;

3) любые обвинения в злонамеренном использовании информационно-
коммуникационных технологий (ИКТ) должны быть доказаны;

4) государства не должны использовать посредников для злонамеренно-
го применения ИКТ;

5) суверенитет государств и международные нормы и принципы, проис-
текающие из суверенитета, применяются к осуществлению государствами 
деятельности, связанной с ИКТ, и к их юрисдикции над интернет-инфра-
структурой, расположенной на их территории.

Кроме того, Россия инициировала демократический подход к переговор-
ному процессу по международной информационной безопасности на пло-
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щадке ООН, сделав его более открытым и прозрачным и предложив с этой 
целью в рамках Организации создать рабочую группу открытого состава 
(РГОС). В работе этой группы смогут участвовать все без исключения стра-
ны-члены ООН. РГОС будет рассматривать широкий спектр вопросов обе-
спечения международной информационной безопасности. Приоритетное 
направление работы РГОС будет уделяться нормам, правилам и принципам 
ответственного поведения в информационном пространстве, вопросам при-
менимости международного права в этом пространстве и развитию циф-
рового потенциала развивающихся стран. В отличие от прежней группы 
правительственных экспертов (ГПЭ) ООН новая структура является пол-
ноценным органом Генеральной Ассамблеи, который может вырабатывать 
и рекомендовать государствам-членам любые документы вплоть до проек-
тов международных соглашений и договоров. С одной стороны, такая груп-
па повышает сам статус дискуссии по международной информационной 
безопасности, а с другой, подобная переговорная структура ООН получает 
такой мандат впервые в мировой практике. 

Новой особенностью мандата, предоставленного РГОС, стала возмож-
ность проведения регулярного институционального диалога под эгидой 
ООН с широким кругом участников. Рабочая группа должна рассмотреть 
возможность создания постоянно действующей переговорной структуры 
по МИБ. Еще одной важной особенностью резолюции Генеральной Ассам-
блеи ООН является впервые предусмотренный механизм межсессионных 
консультаций РГОС с негосударственными акторами – бизнесом, непра-
вительственными организациями и научным сообществом – для обмена 
взглядами по вопросам международной информационной безопасности, 
что позволяет подключит к обсуждению специалистов и экспертов по прин-
ципиально важным аспектам использования ИКТ.

К сожалению, противопоставив себя международному сообществу 
США и страны-члены ЕС коллективно выступили против инновационных 
идей. Именно эти страны формируют в медийном пространстве атмосфе-
ру недоверия и распространяют обвинения в кибератаках в адрес других 
государств. Таким образом, они не заинтересованы в придании перего-
ворному процессу по теме обеспечения международной информационной 
безопасности честного и открытого для всех участников характера и в ре-
альности преследуют собственные цели [1. С. 44-54]. Этим и объясняется 
начало работы в конце 2019 г. новой группы правительственных экспертов 
на основе справедливого географического распределения, инициированной 
США в рамках Резолюции Генеральной Ассамблеи ООН «Поощрение от-
ветственного поведения государств в киберпространстве в контексте меж-
дународной безопасности». Российская Федерация высказала свое мнение 
о взаимном сотрудничестве и выступила за координацию и взаимодействие 
этих групп, но США пока молчат. Однако сам феномен принятия двух ре-
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золюций Генеральной Ассамблеи ООН по одной и той же тематике еще раз 
подчеркивает высокую значимость и актуальность проблемы обеспечения 
международной информационной безопасности.

Показательно, что в настоящее время более 140 государств мира раз-
рабатывают свои собственные стратегии кибербезопасности и программы 
ведения кибервойны, а это значительно подрывает информационную ста-
бильность, поскольку оперативно обнаружить источник информационной 
атаки достаточно сложно, а последствия ее    могут стать причиной ответ-
ного удара, в том числе с использованием не только обычных видов воору-
жений. В этих условиях весьма актуальна позиция Российской Федерации, 
предлагающей выработать конструктивные правила ответственного поведе-
ния стран в информационном поле и демилитаризировать информационное 
пространство с целью обеспечения международной безопасности. И перед 
внешнеполитическим ведомством нашей страны сегодня встают задачи со-
вершенствования инструментов внешней политики для более эффективной 
работы на различном международном уровне с целью продвижения россий-
ской позиции по вопросам международной информационной безопасности.

В заключение подчеркнем, что чрезвычайно важной линией киберпо-
литики НАТО и коллективного Запада, вообще, является восприятие Рос-
сийской Федерации как одного из главных агрессоров в киберпространстве. 
Более того, они имеют достаточно согласованную позицию и политику 
по вопросам кибербезопасности. Экспертные сообщества и политический 
истеблишмент стран Запада склонны обвинять Россию в организации мас-
совых кибератак на их информационную инфраструктуру. Тем не менее, по-
зиция Запада основывается на многочисленных и порой противоречащих 
друг другу идеях, включая различия в подходах к обеспечению кибербе-
зопасности, особенно в вопросах активной киберзащиты и ответных мер. 
Каждая страна имеет достаточно четкую позицию по этим вопросам, опре-
деляемую, прежде всего, национальными интересами. Но так как Интернет 
не признает государственных границ, поэтому будущее как национальной, 
так и международной кибербезопасности будет зависеть от того, насколь-
ко государства будут готовы к конструктивному диалогу и сотрудничеству 
в решении актуальных проблем информационной безопасности.

ПРИМЕЧАНИЯ:
(1) НАТО только в 2019 г. было проведено 335 разных видов учений 

и большинство из них у границ России.
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THE NORTH ATLANTIC ALLIANCE  
AND THREATS TO RUSSIA’S DIGITAL SOVEREIGNTY

The main operating cyber structures and NATO Centers of Excellence 
are presented, their key function in the preparation of international legal 
justifications for the militarization of cyberspace is shown. The role of the NCIRC 
(National Criminal Intelligence Resource Center), the coordinating and technical 
center of the NATO Computer Incident Response Force, which provides cyber 
protection for all NATO information resources, is shown. The potential of the 
Center for Strategic Communications (NATO Strategic Communications Center 
of Excellence), co-founded by Latvia, Lithuania, Estonia, Poland, Germany, 
Italy and the United Kingdom, is noted, and the main functions of this center in 
Riga are working with the media, informing about NATO activities using tools 
public diplomacy, the development of civil-military relations and the conduct of 
information and psychological operations. The Russian position on the issues of 
ensuring international information security and digital sovereignty of the state 
is presented. The Russian system of counteracting cyberattacks is considered, 
in which an important role is played by the Center for Response to Computer 
Incidents in the Information and Telecommunication Networks of the Government 
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of Russia, which coordinates the actions of organizations and departments in 
the field of preventing, detecting and eliminating the consequences of computer 
incidents. The author notes that the traditional and cybernetic troops of the North 
Atlantic Alliance do not protect anyone near the borders of Russia, but rather 
develop and plan new strike, landing and offensive operations.
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