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Статья посвящена актуальной на сегодняшний день проблеме противодействия 
международному терроризму посредством политических технологий. Исследование 
раскрывает содержание понятий «профилактика терроризма», «экстремизм», «ради-
кализация», «мягкая сила»; также в нем представлены типологии терроризма и раз-
личные способы его предотвращения. 

Выделяются и описываются характерные особенности новых механизмов взаимо-
действия террористических групп в киберпространстве с использованием перспектив-
ных технологий и платформ социальных сетей. Особое внимание уделяется предотвра-
щению радикализации в социальных сетях и Интернете в эпоху цифровых технологий, 
рассматриваются соответствующие методы и подходы, которые террористы исполь-
зуют для распространения своей пропаганды и вербовки в Интернете. 

Рассмотрены существующие международные инструменты и механизмы для выяв-
ления и предотвращения финансирования терроризма, а также описаны и проанали-
зированы роли органов, участвующих в противодействии данного вида преступлений. 
Значительное внимание уделяется понятию «мягкая сила» в контексте политических 
технологий и методов.

Данная статья представляет собой попытку проанализировать роль диплома-
тии, как важного и незаменимого инструмента в борьбе против терроризма. 
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В эпоху глобализации и цифровизации, помимо трансформационных изме-
нений, происходит ряд более мелких преобразований и более тонких тенденций, 
каждая из которых может радикально изменить возможности и успехи мировых 
государств в продолжающейся войне с терроризмом. Эти изменения, от расту-
щей известности террористических манифестов до доминирования одиночных 
субъектов и конвергенции экстремистских идеологий, вероятно, будут усили-
ваться в течение следующего десятилетия, создавая новые проблемы и препят-
ствия для разведывательных и правоохранительных органов, которым поручено 
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противодействовать этому весьма динамичному и развивающемуся виду пре-
ступлений [9. С. 80].

Стирание различий между внутренним и международным терроризмом 
повлияет на существующее разделение между внешней и внутренней разведкой, 
разведкой и правоохранительными органами, а также на то, как правительство 
организует реагирование на такие пересекающиеся угрозы. В мире, который 
становится все более сетевым, связанным социальными и цифровыми сетями, 
любое практическое различие между внутренним и международным террориз-
мом полностью исчезает.

Экстремистские движения, которые традиционно были сосредото-
чены на местных проблемах, парадоксальным образом становятся все более 
интернациональными.

Следует подчеркнуть, что в работах российских и зарубежных авторов, опу-
бликованных в последние годы, освещается широкий спектр вопросов близких 
к данной предметной области [1; 5; 6; 8; 10; 11; 16; 18; 21; 22; 23; 24; 25].

Однако проблему искоренения экстремизма и терроризма в контексте при-
менения политических технологий нельзя назвать однозначно исчерпанной. 
В силу многих объективных обстоятельств изучение обозначенной темы про-
должает сохранять высокий уровень актуальности.

Необходимость в профилактике и искоренения мирового терроризма 
не нуждается в обосновании, так как доминирующий подход в борьбе с терро-
ризмом, основанный в основном на жестких военных действиях, как мы можем 
видеть, например, на Ближнем Востоке, потерпел неудачу. Статистика показы-
вает, что большинство террористических группировок не только не прерывают 
свою преступную деятельность, встретив военный отпор со стороны государства, 
но и приумножают радикальные настроения внутри своих незаконных образо-
ваний. Поэтому при анализе данной проблематики следует отслеживать и учи-
тывать, как качественные изменения в террористическом сообществе, так и фак-
торы, способствующие вербовке новых «рекрутов».

Традиционный военный инструмент сдерживания не работает против про-
тивников, которые в большинстве случаев не имеют фиксированной территори-
альной базы, а обезглавливание террористических организаций путем убийства 
их лидеров приводит к росту желающих отомстить, и в результате для многих 
стран «лекарство» от военизированной борьбы с терроризмом оказывается хуже, 
чем сама «болезнь» терроризма [17. С. 208-210].

Современные террористические группы представляют собой поко-
ление, активно использующее Всемирную Сеть, поэтому неудивительно, 
что онлайн-платформы становятся все более эффективными инструментами 
пропаганды, подстрекательства, запугивания и радикализации гораздо более 
обширной и ранее недоступной аудитории.

Не вызывает сомнения тот факт, что, в связи с меняющимся характером 
и огромным разнообразием онлайн-платформ, а также широтой используемых 
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методов применения, современным исследователям и аналитикам необходимо 
применять более широкий подход при изучении деятельности террористов 
в киберпространстве. С ростом технологических преобразований для политиков 
ведущих государств разумно более пристально взглянуть на возникающее влия-
ние технологий как инструментов для предотвращения террористических дви-
жений и помощи в защите сообществ от опасностей экстремизма во всем мире 
[19. С. 217].

Террористические организации представляют собой динамичные системы, 
которые адаптируются и развиваются с течением времени. Несмотря на это, 
на сегодняшний день существует ряд «мягких» законодательных и политиче-
ских мер для решения этой проблемы, в том числе: блокировка онлайн-контента 
и доступа; фильтрация и удаление контента; расширение прав и возможностей 
онлайн-сообществ для противодействия нарративам насильственного экстре-
мизма и терроризма; продвижение позитивных и альтернативных посланий; 
а также повышение цифровой устойчивости и медиаграмотности населения [20. 
С. 15-17].

Нужно отметить, что часть законодательных мер ориентирована на кон-
троль за тем, как частный пользователь должен предотвращать террористиче-
ский контент на своих платформах. Эти механизмы взаимосвязаны, поскольку 
законодательство о цифровой профилактике может быть адаптировано и изме-
нено только по мере появления новых технологических инструментов в сфере 
профилактики.

При этом существует множество проблем, связанных с законодательством 
и политическими методами предотвращения распространения террористиче-
ского контента в Интернете. При принятии решений иногда возникает непра-
вильное понимание того, как работают интернет-компании и компании, 
занимающиеся социальными сетями, и какие новые технологии доступны 
на сегодняшний день. 

Еще меньше известно о том, как модерировать или регулировать эти плат-
формы для предотвращения террористического контента в Интернете. В этом 
отношении обеспечение того, чтобы правительства и частный сектор работали 
вместе и в партнерстве, является еще более важным фактором для профилак-
тики мирового терроризма.

Другими словами, отсутствуют доказательства того, что предлагаемые 
инструменты действительно эффективны для успешного предотвращения рас-
пространения террористического контента, а последствия такого агрессивного 
удаления могут привести к непреднамеренным нарушениям прав человека 
(например, ограничению свободы слова), если те методы не доказали свою 
эффективность или действенность.

Один из «мягких» подходов к предотвращению онлайн-терроризма, предпри-
нятый рядом правительств, заключался в блокировании доступа террористиче-
ских группировок к Интернету и каналам социальных сетей. Это варьировалось 
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от блокировки отдельных веб-сайтов и страниц в социальных сетях до блоки-
ровки целых платформ социальных сетей [20. С. 15].

Например, после пасхальных атак 2019 года на церкви, отели и популярные 
туристические объекты в Шри-Ланке правительство временно заблокировало 
весь доступ к популярным соцсетям и мессенджерам. Это временно ограничило 
каналы связи перед лицом непосредственной угрозы новых нападений по всей 
стране, но также ограничило цифровые возможности жителей Шри-Ланки, эми-
грантов и туристов. Аналогичным образом, Индонезия также заблокировала 
популярное приложение социальных сетей Telegram в 2017 году после растущей 
обеспокоенности по поводу влияния ИГИЛ в регионе и использования Telegram, 
в частности, для распространения своих сообщений по частным каналам [13. С. 
73].

Можно сделать вывод о том, что, с одной стороны, блокировка веб-сайтов, 
страниц в социальных сетях и целых платформ социальных сетей замедляет рас-
пространение террористических сообщений в Интернете, она также замедляет 
работу обычных каналов связи для остального населения. То есть, хотя времен-
ная блокировка доступа к контенту может быть эффективной в краткосрочных 
кризисных ситуациях, таких как последствия многоплановых атак джихадистов 
в Шри-Ланке, долгосрочная блокировка в конечном итоге вынудит как терро-
ристические группы, так и население в целом искать альтернативные формы 
общения.

Таким образом, если WhatsApp будет заблокирован в одной стране, его место, 
скорее всего, займет другое приложение с аналогичными функциями, а населе-
ние и террористы вновь получат возможность общаться. 

В этом отношении правительствам, возможно, придется рассмотреть воз-
можность сочетания своих усилий по блокировке веб-сайтов с обеспечением 
основных прав человека в соответствии с международным правом.

Важно упомянуть об еще одном способе предупреждения распростране-
ния контента террористической направленности в Сети – удаление отдельных 
публикаций или веб-сайтов самими технологическими компаниями или тре-
тьими лицами. Это можно сделать несколькими способами: запросы государ-
ственных органов на удаление частей контента; саморегулирование техноло-
гических компаний по удалению контента; искусственный интеллект, такой 
как «фильтры загрузки»; посредством отдельных хакеров и удаления контента 
по инициативе гражданского общества.

Нужно подчеркнуть, что особенностью мягких политических технологий 
является то, что они сосредоточены, прежде всего, на профилактике кримина-
лизации финансирования терроризма, установлении международных норм 
по противодействию терроризма и предоставлении технической помощи 
странам для выполнения этих рекомендаций на многосторонних встречах 
и конференциях. 

В этой связи инициативы по противодействию финансированию тер-
роризма в некоторой степени направлены на обеспечение так называемой 
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«промежуточной» профилактики, например, ограничение финансирования тер-
рористической группы снижает риск того, что группа или организация смогут 
подготовить террористическую кампанию. Действия террористических групп 
ограничены из-за нехватки средств или отсутствия возможности перемещать, 
хранить, управлять или скрывать эти средства [20. С. 45]. 

Терроризм является прямой асимметричной угрозой безопасности граждан 
всего мира, а также международной стабильности и процветанию. Терроризм, 
как постоянная глобальная проблема, не знающая границ, национальности 
и религии, является задачей, которую международное сообщество должно 
решать сообща [7. С. 399].

Развитие потенциала и работа над инновационными технологиями явля-
ются частью основной деятельности НАТО, а методы борьбы с асимметричными 
угрозами, включая терроризм и использование нетрадиционных вооружений, 
имеют особое значение. Большая часть этой работы проводится в рамках про-
граммы работы по защите от терроризма, которая способствует развитию воз-
можностей защиты сил НАТО, гражданского населения и территории от нападе-
ний террористов, в том числе с использованием беспилотников и самодельных 
взрывных устройств [14. С. 441-442]. Большинство проектов в рамках программы 
направлены на поиск решений, которые можно применить в краткосрочной пер-
спективе и которые отвечают военным потребностям альянса.

Как было сказано ранее, современные террористы стали использовать 
и манипулировать различными технологиями в своих операциях, в том числе 
легкодоступными технологиями. В частности, в качестве угрозы были при-
знаны дроны, в связи с чем в феврале 2019 года министры обороны стран НАТО 
согласовали практические рамки противодействия беспилотным авиационным 
системам. Новая программа работы по координации подходов и определению 
дополнительных шагов по устранению этой угрозы была согласована в 2023 году 
и в настоящее время успешно реализуется. 

Точно также реализуется политика в отношении биометрических данных, 
она является особенно актуальной для защиты сил и угроз от иностранных тер-
рористических группировок. 

Мягкие политические технологии в области гражданской готовности, 
защиты критически важных объектов инфраструктуры и кризисного регулиро-
вания предоставляет ресурс, который по запросу может служить как союзникам, 
так и партнерам. Эта область может быть напрямую связана с борьбой с терро-
ризмом, повышением устойчивости и обеспечением надлежащего планирова-
ния и подготовки к реагированию на террористические акты и восстановлению 
после них [12. С. 420].

Политики всех стран, занимающиеся проблемами терроризма, должны 
активно сотрудничать и быть в постоянном диалоге с учеными и экспертами, 
тем самым способствуя лучшему пониманию террористической угрозы, разра-
ботке мер по обнаружению и реагированию, а также развитию сети экспертов. 
Мероприятия, координируемые программой, включают семинары, учебные 
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курсы и многолетние проекты исследований и разработок, которые способ-
ствуют определению методов защиты критически важной инфраструктуры, 
материалов и персонала; технологии обнаружения взрывных устройств и неза-
конной деятельности; а также управление рисками, передовой опыт и использо-
вание новых технологий в ответ на терроризм [9. С. 78]. 

Приоритет жесткой силы, которая включает в себя применение силы, 
по сравнению с мягкой силой, препятствует возможности граждан и организа-
ций гражданского общества участвовать в укреплении своих сообществ. Тактика 
мягкой силы, такая как расширение прав и возможностей граждан и сообществ, 
должна быть признана важным инструментом в установлении стабильности 
и предотвращении насильственного экстремизма. Эффективный обмен инфор-
мацией между правоохранительными, судебными и разведывательными орга-
нами имеет решающее значение для борьбы с терроризмом, отслеживания ино-
странных боевиков. 

Нужно отметить, что Евросоюз, на сегодняшний день приняли ряд мер 
по улучшению обмена информацией между странами, в том числе, определил 
структуру взаимодействия между информационными системами ЕС, кото-
рые помогают управлять границами, безопасностью и миграцией, обновил 
Шенгенскую информационную систему, используемую полицией и погранич-
никами для обмена оповещениями о разыскиваемых или пропавших без вести 
лицах и объектах, создал европейский антитеррористический центр для под-
держки обмена информацией между национальными полицейскими органами, 
а также разработал ИТ-системы для борьбы с преступностью и обеспечения без-
опасности границ ЕС.

Нужно отметить, что все больше преступников и террористов используют 
цифровые технологии для планирования и совершения преступлений. В резуль-
тате власти все больше полагаются на электронные доказательства при высле-
живании и осуждении преступников. ЕС в настоящее время работает над новыми 
правилами, чтобы обеспечить более эффективный механизм трансграничного 
доступа к электронным доказательствам [9. С. 77-79].

Использование цифровых инструментов в уголовных процессах, связанных 
с террористическими преступлениями, на всей территории ЕС имеет решающее 
значение в свете меняющейся картины угроз безопасности и быстрых темпов 
технологического развития.

Терроризм, постоянная глобальная проблема, не знающая границ, нацио-
нальности и религии, является проблемой, которую международное сообщество 
должно решать сообща. 

Дипломатия, как мягкая сила политтехнологии, является важным инстру-
ментом в борьбе против современного терроризма. То, что мы считаем основ-
ными навыками дипломатии, вероятно, появились в самом начале человеческой 
цивилизации при создании первых организованных человеческих сообществ. 
Хотя война и применение оружия были важнейшим средством внешней 
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политики на протяжении тысячелетий, появление национальных государств 
привело к дипломатическому общению между ними. 

Эти проблемы будут сохраняться, поскольку экстремистские сети стремятся 
внедрить своих членов в правоохранительные органы и активно вербовать дей-
ствующих и вышедших на пенсию сотрудников. 

Российское правительство также признало, что эти группы могут быть 
уязвимы для экстремистских идеологий, и нацелилось на военнослужащих, 
резервистов, ветеранов и полицию посредством агрессивной кибер-кампании 
и дезинформационной кампании на цифровых платформах. Военные и сотруд-
ники правоохранительных органов обладают ценными навыками, необходи-
мыми экстремистским сетям, например, тактикой небольших подразделений, 
коммуникацией, логистикой, разведкой и наблюдением. Они также могут иметь 
доступ к оружию и взрывчатым веществам [3. С. 27]. Любые усилия по пресече-
нию экстремизма в вооруженных силах должны охватывать все этапы службы. 

Военные и полиция должны также уделять больше внимания образованию 
в области противодействия экстремизму, а также понимать четкие процессы 
отчетности и надзора для нынешних военнослужащих и сотрудников полиции 
[4. С. 69].

«Мягкие», но эффективные политические технологии позволяют повысить 
результативность военных операций, а также могут использоваться как отдель-
ные формы борьбы с терроризмом. Во многих случаях методы «мягкой силы» 
гораздо более продуктивны, чем их жесткие варианты, в ответ на которые 
велика вероятность возникновения новой волны террористической активности 
[2. С. 140].

Борьба с терроризмом состоит из сложных и разнообразных стратегий 
и тактик, направленных на разработку целостного ответа на угрозу терроризма, 
включая принятие антитеррористического законодательства, использование 
разведки и тактики противодействия финансированию терроризма, а также 
активное сотрудничество с другими странами [14. С. 440-441].

Со стороны политических технологий это предполагает принятие либо под-
хода прямого действия, такого как замораживание активов, массовые аресты, 
разрушение тренировочных лагерей, сбор разведданных и ответные меры про-
тив государственного спонсора, либо принятие защитных/превентивных мер, 
таких как обеспечение безопасности границ или усиление технологических 
барьеров. 

Многие исследователи приходят к выводу о том, что природа государства 
существенно влияет на историю насилия, а также на политические меры и так-
тику, принятые в ответ на такое насилие. Например, в случае Алжира, где полный 
контроль осуществляют военные, стратегии борьбы с терроризмом существенно 
отличаются от стратегий, принятых государством с гражданским правлением, 
таким как Турция, или монархией, такой как Саудовская Аравия или Марокко 
[2. С. 140]. 
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Эти различия важны для измерения изменений, происходящих во вре-
мени в результате национальных, региональных или международных кризисов 
или конфликтов, а также для оценки того, как страны реагируют на эти кризисы. 
Форма правления государства играет роль в том, выберет ли правительство более 
жесткие или более мягкие меры [15. С. 37].

Целостный подход к борьбе с угрозой терроризма, затрагивающий не только 
аспекты безопасности проблемы, но и ее экономические, социальные, куль-
турные, образовательные аспекты и аспекты развития, а также идеологиче-
ские и интеллектуальные коренные причины, мы можем видеть на примере 
Саудовской Аравии. Он включает в себя программы и действия, направленные 
на улучшение работы органов безопасности путем реструктуризации деятель-
ности Министерства внутренних дел по предотвращению террористических 
атак, обмен разведывательной информацией. Мягкий подход включает дера-
дикализацию и другие превентивные стратегии, инициативы в этом отноше-
нии включают реализацию тюремной программы, оказание поддержки семьям 
задержанных и реализацию программы последующего контроля за освобожден-
ными заключенными в рамках правительственной стратегии профилактики 
и реабилитации [14. С. 440].

На опыте большинства стран, можно говорить о том, что правительствам 
следует воздерживаться от принятия репрессивных законов о борьбе с терро-
ризмом и использования их в качестве инструментов для продвижения поли-
тических интересов и подавления оппозиционных групп. Факты говорят о том, 
что, хотя репрессии могут быть формой сдерживания в краткосрочной перспек-
тиве, они контрпродуктивны в долгосрочном прогнозе, поскольку способствуют 
вербовке и радикализации молодежи и маргинализированных людей.

Подводя итог вышесказанному, для эффективной борьбы с угрозой терро-
ризма правительствам необходимо направить больше усилий и ресурсов на пре-
вентивные меры и меры по дерадикализации, направленные на потенциальные 
коренные причины терроризма, такие как бедность, маргинализация и безрабо-
тица. Также странам необходимо активизировать свои усилия по развитию пар-
тнерства, демократизации общества [14. С. 440-441].

Разработка новых антитеррористических законов и внесение поправок 
в существующие с малой долей вероятности предотвратят терроризм или прео-
долеют его, а могут даже оказаться контрпродуктивными. Фактически, приведе-
ние политики и стратегий в соответствие с измеримыми показателями и опора 
на целостные и всеобъемлющие тактики борьбы с терроризмом дадут воз-
можность политикам всех стран меньше полагаться на драконовские подходы 
и улучшить свою превентивную и ответную тактику в отношении терроризма.
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«SOFT» POLITICAL TECHNOLOGIES FOR PREVENTING
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The article is devoted to the current problem of countering international terrorism with the 
help of political technologies. The study reveals the content of the concepts «prevention of ter-
rorism», «extremism», «radicalization», soft power»; typologies of terrorism and its prevention 
are presented.

The characteristic features of new mechanisms of interaction between terrorist groups in 
cyberspace using promising technologies and social networking platforms are identified and 
described. Particular attention is paid to preventing radicalization on social media and the 
Internet in the digital age, examining the relevant methods and approaches that terrorists use 
to disseminate their propaganda and recruit online.

The existing international instruments and mechanisms for identifying and preventing the 
financing of terrorism are reviewed, and the roles of the authorities involved in combating this 
type of crime are described and analyzed. Considerable attention is paid to the concept of «soft 
power» in the context of political technologies and methods.

This article is an attempt to address the issue of the role of diplomacy as an important and 
indispensable tool in the fight against terrorism.
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